Smernica EUROPSKEHO PARLAMENTU A RADY
o odolnosti kritickych subjektov (COM(2020) 829)

* https://data.consilium.europa.eu/doc/document/PE-51-2022-
INIT/sk/pdf

e cielom je znizit zranitelnost a posilnit odolnost kritickych subjektov.

e kritické subjekty su subjekty poskytujuce zakladné sluzby, ktoré su
kluCove pre zachovanie nevyhnutnych spolocenskych funkcii,
hospodarskych Cinnosti, verejného zdravia, bezpecnosti a ochranu
zivotného prostredia. Musia byt schopné predchadzat hybridnym
utokom, prirodnym katastrofam, teroristickym hrozbam a ohrozeniam
verejného zdravia, chranit sa pred nimi, reagovat na ne, zvladat ich a
zotavit sa z nich.



https://data.consilium.europa.eu/doc/document/PE-51-2022-INIT/sk/pdf
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Smernica EUROPSKEHO PARLAMENTU A RADY
o odolnosti kritickych subjektov (COM(2020) 829)

* \/lyroba spracovanie a distribucia potravin — potravinarske podniky,
ktoré sa zaoberaju logistikou a velkoobchodnou distribuciou a
velkoobjemovou priemyselnou vyrobou a spracovanim

* Pitna voda — dodavatelia a distributori vody urcenej na ludsku
spotrebu



Smernica EUROPSKEHO PARLAMENTU A RADY
o odolnosti kritickych subjektov (COM(2020) 829)

Postup implementacie

e 2023 — priprava zakona (gestor Ministerstvo vnutra SR)

e 2024 — pripomienkovanie a predlozenie zakona do NR SR
* 2026 — platnost

* DISKUSIA ...



Zdkon 497/2022 Z. z. o preverovani zahrani¢nych
investicii a o zmene a doplneni niektorych zakonov

* preverovanie zahranic¢nych investicii z dovodu ochrany bezpecnosti a
verejného poriadku Slovenskej republiky a Europskej unie

e gestor je Ministerstvo hospodarstva SR

* v pripade, Ze subjekt investicie bude spadat do posobnosti rezortu
podohospodarstva a rozvoja vidieka SR bude vykonané posudzovanie



Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti
a 0 zmene a doplneni niektorych zakonov

* gestor kybernetickej bezpecnosti v SR Narodny bezpecnostny urad (zoznam digitalnych sluzieb,
register poskytovatelov digitalnych sluzieb)

* poskytovatelom digitalnej sluzby pravnicka osoba alebo fyzicka osoba — podnikatel, ktora
poskytuje digitalnu sluzbu a zaroven zamestnava aspon 50 zamestnancov a ma rocny obrat alebo
celkovu rocCnu bilanciu viac ako 10 000 000 eur,

* Poskytovatel digitalnej sluzby Le povinny do 30 dni odo dna zacatia poskytovania digitalnej sluzby
oznamit Uradu ( nazov a sidlo, ontaktne udaje, poskytovanu sluzbu, nazoy, sidlo a kontaktné
Udaje zastupcu)

* Povinnosti poskytovatela digitalnej sluzby

* (1) Poskytovatel digitalnej sluzby je povinny do Siestich mesiacov odo diia oznamenia o zaradeni
do registra poskytovatelov digitalnych sluZieb prijat a dodrZiavat vhodné a primerané
bezpecnostné opatrenia podla osobitného predpisu24) na ucely riadenia rizik suvisiacich s
ohrozenim kontinuity dl%lta|n6j sluzby a Iprocesu rieSenia kybernetickych bezpecnostnych
incidentov. Na tento Ucel je poskytovatel digitalnej sluzby povinny vyclenit dostatocné
personalne, materialno-technicke, Casove a financné zdroje s cielom zabezpecenia kontinuity
digitalnej sluzby



Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti
a 0 zmene a doplneni niektorych zakonov

* Poskytovatel digitalnej sluzby

* a) bezpecnost sieti a informacného systému a jeho schopnost predchéadzat a riesit kyberneticky
bezpecnostny incident,

* b) sgc“)sob zachovania kontinuity digitalnej sluzby v pripade kybernetického bezpecnostného
incidentu,

* ¢) sulad sieti a informacného systému s bezpecnostnymi Standardmi v oblasti kybernetickej
bezpecnosti.

* Poskytovatel digitalnej sluzby je povinny

* a) hlasit kazdy kyberneticky bezpecnostny incident, ak disponuje informaciami, na zaklade ktorP’/ch
je spOsobily identifikovat, Ci ma tento kyberneticky bezpecnostny incident podstatny vplyv podla
osobitného predpisu a to bezodkladne po jeho zisteni,

* b) riesit hlaseny kyberneticky bezpeénostny incident,
* c) spolupracovat s Uradom pri rieseni hlaseného kybernetického bezpecnostného incidentu.



Kyberterorizmus a agroterorizmus

Kyberterorizmus (pocitaCovy terorizmus) pouzitie internetu na poskodenie alebo
znicenie pocitacovych systémov za ucelom plnenia politickych alebo inych cielov.

Agroterorizmus — terorizmus v prostredi vyroby polnohospodarstva a
potravinarstva. Napr. zamerné pouzitie patogénov, pocitacové utoky a pod.

Dévody kybernetickych utokov : snaha ziskat udaje o Cinnosti/financné udaje,
snaha o narusenie vyroby/zasobovania, zaskodnictvo, snaha o zniCenie vyrobnych
prostriedkov/produktov, vydieranie (financny efekt)

Moznosti narusenia:

PLC — programovatelné logické senzory (teplomer, termostat),

SCADA (Supervisory Control and Data Acquisition), loT (Internet of Things),
ylnteligentné” zariadenia (mobilny telefdn, traktor),



Kyberterorizmus a agroterorizmus

Moznosti ochrany/predchadzania

 pravidelne aktualizovat softvér, (sledovat informdacie od vyrobcu)
» dodrziavat politiku bezpecénych hesiel,

* pouzivat antivirus,

firewall,

monitoring Cinnosti v sieti,

monitoring vonkajsich pripojeni,

prehodnotenie pristupu tretich stran,

pripraveny plan obnovy Cinnosti

vzdelavanie pouzivatelov



Self-actualization
desire to become the most that one can be

Osobna odolnost

Esteem

respect, self-esteem, status, recognition, strength, freedom

Love ¢
friendship, int

Safety needs

personal security, employment, resources, health, property

Physiological needs

air, water, food, shelter, sleep, clothing, reproduction

Maslow's hierarchy of needs

e z Maslowovej pyramidy (hierarchie) potrieb patri zabezpecenie
dostatku potravin a vody medzi zakladné fyziologické potreby cloveka

* spochybnovanim tychto zakladnych potrieb sa narusuje psychologické
pohodlie osoby



Osobna odolnost

* v sucasnosti sa nachadzame v obdobi klimatickej zmeny a vyrazne
zmenenej bezpecnostnej situacie, kazdy z tychto vplyvov moze
ovplyvnit (ovplyviiuje) zdsobovanie obyvatelstva potravinami na
nasom uzemi

* Je nutné zvysit povedomie obyvatelstva o moznostiach predchadzaniu
potravinovému nedostatku formou udrziavania vlastnych zasob
potravin a spésobe ich optimalneho vyuzitia v krizovej situacii



Dakujem za pozornost

Mgr. Ladislav Oleksak, oddelenie krizového riadenia MPRV SR
Tel.: 02 / 592 66 159, Mail: ladislav.oleksak@land.gov.sk
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